- KAYSERI BUYUKSEHIR BELEDIYESI
SIBER VATAN YETKINLIK MERKEZI
DONANIM TEKNIiK SARTNAMESI

ISIN TANIMI : Kayseri Biiyiiksehir Belediyesi Sosyal Gelismeyi Destekleme Programi (SOGEP)

kapsaminda yiiriitiilen Siber Vatan Yetkinlik Merkezi Projesi i¢in donanim alim igi.

IDARE : Kayseri Biiyiiksehir Belediyesi
ISTEKLI  : Teklif verecek olan gergek veya tiizel kisi
YUKLENICI : Isi yiiklenecek olan gercek veya tiizel kisi
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Teklif edilen tim {riinler yeni, hi¢ kullanilmamig ve orijinal ambalajinda teslim
edilmelidir; teshir {iriinii veya yenilenmis (refurbished, remanufactured vb. nitelikteki)
cihazlar kesinlikle kabul edilmeyecektir.

Teklif edilen tiim tirtinler (donanim, yazilim, ¢evre birimleri vb.) teknik 6zelliklere, montaj
stireclerine, test agamalarina ve garanti sartlarina tam uyumlu olmalidir.

Urtinler CE, ISO 9001 veya ilgili uluslararas: standart belgelerine sahip olmals; iiretici
firmanin giincel modellerinden segilmeli ve iiretimden kalkmis (End-of-Life) tiriinler teklif
edilmemelidir.

Uriinlerin kurumun belirledigi adrese nakliyesi yiiklenici sorumlulugundadir; nakliye
esnasinda olusabilecek her tiirlii hasar ve kayiptan yiiklenici sorumlu tutulacaktir.
Urtinlerin kurulumu, kablolamasi ve galisir hale getirilmesi yiiklenici sorumlulugundadir.
Tiim driinler, isbu sartnamenin 6zel hiikiimlerinde daha uzun bir siire dngériilmedigi
takdirde, muayene ve kabul islemlerinin tamamlanip onaylandig: tarihten itibaren en az 2
(iki) y1l siireyle garanti kapsaminda olmalidir.

Yiiklenici iiriinle alakali ariza bildirimlerine en ge¢ 4 saat i¢inde miidahale ederek
belirlenen yasal siireler dahilinde ¢dziim saglamalidir.

Onarimi 30 giinti asan kritik cihazlar i¢in yiiklenici, tamir siireci tamamlanana kadar
kullanilmak {izere egdeger 6zellikte ikame cihaz saglamakla yiikiimliidiir.

Istekli teklif etmis oldugu iirtinlerin marka ve model listesini teklifine eklemelidir.

Teslim edilen {irtinler Muayene ve Kabul Komisyonu tarafindan incelenecek, sartnameye
uymayan veya fiziksel hasar1 bulunan {iriinler dogrudan reddedilecektir.

Donanim bazh iriinlerde, kabul onayir verilmeden &nce cihazin performansini ve

kararliligim 6lgmek amaciyla gerekli goriilen testler uygulanacaktir.

3 E Sayfal/8



12.

13.

14.

1.1.
1.2
L.3:
1.4.

L.5.
1.6.

1.7

1.8.

1.9.

Teslim edilen her tiriiniin kendine ait 6zgiin bir seri numarasi bulunmalidir. Idare, teslimat
sirasinda bu seri numaralarini {iretici firmanin resmi web sitesi veya destek hatt1 tizerinden
sorgulama hakkina sahiptir. Sorgulama sonucunda "garantisi baslamis", "ikinci el" veya
"kayit dis1 (gray market)" oldugu anlagilan iiriinler kabul edilmeyecektir.

Uriinler, {iretici tarafindan uygulanan orijinal giivenlik miihiirleri, hologramlar veya shrink-
wrap (vakumlu naylon) ambalajlar1 bozulmamig sekilde teslim edilmelidir. Ambalaj
acilmus, yirtilmig veya yeniden paketlendigi (re-packed) izlenimi veren kutular tutanakla
reddedilecektir.

Her tiirli kurulum yiiklenici sorumlulugundadir. Kurulum sonrasi idare personeline

cihazlarin kullanimi, konfigiirasyonu ve ariza giderme egitimleri verecektir.

Uygulama Bilgisayar (30 Adet)

Bilgisayar masaiistii (Tower veya SFF) yapida olmalidur.

Bilgisayarin iglemcisi en az 14.nesil 17-14700, yonga seti B760 veya muadili olmalidir.
Bilgisayarda orijinal fabrika ¢ikisi en az 32 GB DDRS5 RAM olmalidir.

Bilgisayar ile birlikte en az 4 GB bellege sahip kasa ile uyumlu RX550 veya dengi harici
ekran kart1 verilmeli ve bu kart idare tarafindan onaylanmig olmalidir.

Bilgisayarin diski en az 512 GB kapasiteli PCle NVMe M.2 SSD olmalidur.
Bilgisayarin 6n tarafinda en az 4 Adet SuperSpeed USB Type-A 5 Gbps, en az 1 adet Ses
¢ikist baglanti noktasi bulunmalidir.

Bilgisayarin arka tarafinda en az 4 Adet USB Type-A, en az 1 adet HDMI, en az 1 adet
RJ-45, en az 1 adet hat girigi, en az 1 adet hat ¢ikis1 bulunmalidir.

Bilgisayar ile aym: marka 2 (iki) adet monitdr verilmelidir. Monitér en az 23,8 ing IPS
LED, 16:9 formatinda, yiiksekligi ayarlanabilir ve pivot dzellikli olmalidir. Uzerinde en
az |1 adet HDMI, en az 1 adet Display Port ve en az 4 adet USB Type-A SuperSpeed (5
Gb/sn) girisi bulunmalidir. Monitor lizerindeki USB girisleri bilgisayar kasasiyla uyumlu
caligmalidir. Monitdr en az 2 yil yerinde garantiye sahip olmalidir.

Bilgisayar ENERGY STAR sertifikali olmalidir.

1.10. Bilgisayar kasasinda en az %25 oraninda tiiketici sonrasi geri déniistiiriilmiis plastik

kullanilmali, diisiik halojen malzemeler tercih edilmeli, ambalaj bilesenleri %100

stirdiiriilebilir kaynakli ve geri doniistiiriilebilir olmalidir.

1.11. Bilgisayar {izerindeki gii¢ kaynagi EPA90 veya EPA92 sertifikali olmalidir. Gii¢ kaynag

£

en az 260 W kapasiteye sahip olmali, tiretici tarafindan orijinal fabrika ¢ikisi olarak
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sunulmalidir. Gii¢ kaynagi, 80 PLUS Gold veya esdeger uluslararas: enerji verimliligi
standardina sahip olmalidir.

Bilgisayarin igletim sistemi Winl 1Pro Tiirk¢e olmalidar.

Bilgisayar en az 3 yil yerinde garantili olmalidir. Garanti bilgileri teklif edilen {iriiniin
resmi sitesinden sorgulanacaktir.

Bilgisayar ile birlikte bilgisayarla ayni1 marka kablolu klavye ve mouse verilmelidir.

Egitim Bilgisayari (30 Adet)

Bilgisayar diziistii yapida olmalidir.

Bilgisayarin islemcisi en az 12.nesil i5-12450HX olmalidir.

Bilgisayarda en az 16 GB DDR4 RAM olmalidir.

Bilgisayarin ekran karti NVIDIA GeForce RTX 3050 6 GB GDDR6 veya dengi olmalidir.
Bilgisayar tizerinde en az 512 GB PCI Gen4 NVMe M.2 SSD disk olmalidir.
Bilgisayarin ekram en az 15,6 ing, IPS veya egdegeri, Full HD (1920 x 1080), ekran
yenileme hizi en az 144 Hz olmalidur.

Bilgisayarin en az 1 Gbps hizinda RJ-45 port, Wi-Fi 6 ve iizeri kablosuz ag, Bluetooth
v5.2 veya lizeri Bluetooth baglantisi, en az 2 adet USB port ve en az 1 adet Type-C
(DisplayPort destekli ve en az 5 Gbps veri aktarim hizina sahip) port, en az 1 adet HDMI
2.1 ¢ikis1 olmalidir.

Bilgisayar CE, RoHS sertifikalarina sahip olmahdir. Bilgisayar ayrica MIL-STD-810H
sertifikasina sahip olmali veya iireticinin kurumsal sertifikali test protokoliine
(dayaniklilik ve titresim testleri) uygunlugu belgelenmelidir.

Bilgisayar aydinlatmali Tiirk¢e Q klavyeye sahip olmahdir. Klavye aydinlatmas: tek
renkli (beyaz veya mavi) olmalidir.

Bilgisayar ses teknolojisi olarak DTS:X Ultra veya Bang & Olufsen (B&O) Audio veya
Nahimic veya dengi bir profesyonel ses ¢iziimiine sahip olmalidir.

Bilgisayarda Win11Pro Tiirkge yiiklii olmalidir.

Bilgisayar en az 2 yil garantiye sahip olmalidir. Uretici firma Tiirkiye’de en az 5 ilde
yetkili servis noktasina sahip olmalidir. Garanti bilgileri teklif edilen iiriiniin resmi
sitesinden sorgulanacaktir.

Bilgisayar ile birlikte en az 1 adet darbelere kars1 dayanikli tasima gantas: ve bilgisayarla

ayni1 marka kablosuz mouse verilmelidir.
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3. SIBER VATAN YETKINLIK MERKEZI EGITIM DONANIMLARI
ve UYYGULAMA PLATFORMU (SVYMEDUP)

3.1. SVYMEDUP Sunucu Upgrade Donanimlar (1 Set)

3.1.1.Idare tarafindan Yiikleniciye teslim edilecek olan Cisco UCS C240 M3 sunucu igin
asagidaki upgrade donanimlar teklif edilmelidir.

3.1.2.En az 2 adet ¢ift portlu HBA teklif edilmelidir.

3.1.3.Sunucu tizerindeki RAM’ler ile uyumlu en az 4 adet en az 32GB RAM teklif edilmelidir.

3.1.4. Teklif edilecek donanimlarin tamami sunucu ile uyumlu ve sorunsuz ¢aligabilir olmali ve
SVYMEDUP Sanallastirma Yaziliminin destekledigi donanimlar olmalidur.

3.1.5.Sunucunun upgrade donamimlarinin takilarak idarenin belirleyecegi konfigiirasyonlar ile
SVYMEDUP sanallastirma yaziliminin bu donammlarla sorunsuz bir sekilde calisir
vaziyette idareye teslim edilmesi yiiklenici sorumlulugundadir.

3.2. SVYMEDUP Veri Depolama Sistemi (1 Adet)

3.2.1. Veri depolama sistemi {ireticisi; son 5 y1l igerisinde kiiresel 6lgekli kurumsal segmentte;
Kuzey Amerika, EMEA ve APAC pazarlarinin en az ikisinde, en yiiksek pazar payna
sahip ilk 5 veri depolama tedarik¢isi arasinda yer almis olmalidir.

3.2.2. Veri depolama sistemi Satis Sonu (End Of Sale) duyurusu yapilmamis bir iiriin
olmalidir.

3.2.3. Veri depolama sistemi SAN mimaride caligmalidir. NAS mimarisi ile SAN opsiyonu
saglayan ¢oziimler kabul edilmeyecektir.

3.24. Veri depolama sistemi modern sanallagtirma ve konteyner ortamlarinda depolama
kaynaklarim otomatik olarak talep etme, saflama ve yénetme yetenegine sahip
olmalidir.

3.2.5. Veri depolama sistemi kontrol iinitesi NVMe &zellikli Flash/SSD veya Storage Class
Memory disklerin kullanimini desteklemelidir.

3.2.6. Veri depolama sistemi, NVMe-oF protokoliinii desteklemelidir.

3.2.7. Veri depolama sistemindeki tiim donammsal bilesenler (kontrol arabirimleri, fanlar, giig
kaynaklar1 vb.) yiiksek erisilebilirligi destekleyecek bicimde yedekli olmalidir. Meveut
denetleme birimleri FC, iSCSI protokollerini desteklemelidir. Gateway ile bu
protokollerin desteklenmesi durumunda yedekli olarak ve desteklenen en yiiksek

konfigiirasyon ile gerekli donamimlar saglanmalidur.

¥
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3.2.8. Veri depolama sistemi en az 2 adet kontrol iinitesinden olusmalidir. Bu kontrol {initeleri
aktif/aktif ¢aligabilmeli, herhangi bir kontrol tinitesi bozuldugunda diger kontrol initesi
iizerinden veri depolama sistemi iizerindeki verilere ulagim saglanabilmelidir.

3.2.9. Veri depolama sistemi, her bir kontrol iinitesi iizerinde blok erisim i¢in en az 128 GB
olmak iizere, toplamda en az 256 GB o6nbellege sahip olmalidir, flash disklerden
olusturulmusg ve disk tabanl cache mimarisi kabul edilmeyecektir.

3.2.10. Veri depolama sistemi {izerindeki disk yuvalarmin tamami ugtan uca NVME
protokoliini desteklemelidir.

3.2.11. Veri depolama sistemi flash temelli ve DRAID 6 veya esdeger distributed RAID 6 veya
daha ileri diizeyde veri koruma saglayan mimaride olmali ve Siber Vatan Yetkinlik
Merkezi’'nde verilmesi planlanan basta yapay zeka olmak tizere her tiirlii egitim ve bu
egitimlerin arsivlenmesinde kullanilacak olmasi nedeniyle veri koruma sonrasi en az
300 TiB kullamlabilir (usable) kapasite ile teklif edilmelidir. Bu kapasite, sikistirma ve
tekillestirme teknolojileri hesaba katilmadan net kapasite olarak sunulmalidir.

3.2.12. Veri depolama sistemi tizerindeki her kontrol {initesi {izerinde en az 4 adet, toplamda 8
adet 32Gbps hizinda FC arayiiz teklif edilmelidir. Veri depolama sistemi iizerindeki
biitiin sunucu baglanti noktalar1 dolu olarak teslim edilmelidir.

3.2.13. Veri depolama sistemi yazilan verinin erigebilirligini saglayacak koruma teknolojisine
sahip olmalidir. Veri depolama sistemi veriyi dagitarak (RAID 6 seviyesinde veya
RAID-HA gibi daha ileri diizeyde) veri koruma yontemlerini native olarak
desteklemelidir.

3.2.14. Veri depolama sistemi {izerinde, belirlenen kurallar cercevesinde, silinemez ve
degistirilemez snapshotlar alinabilmelidir. Bu 6zellik saglanamiyorsa kullanilan disk
tipleriyle aym olmak kaydiyla en az %20 daha fazla ham kapasite saglamalidir.

3.2.15. Veri depolama sistemi veri ¢ogaltma (replication veya klon) ve is siirekliligi yapilan
mantiksal alanlar (Lun, Volume) {izerinde anlik kopya (snapshot) alabilmeli ve gerekli
durumlarda alinan kopyadan geriye dénebilmelidir.

3.2.16. Veri depolama sistemi veri ¢ogaltma (replication veya klon) ve ig siirekliligi yapilan
mantiksal alanlar (Lun, Volume) iizerinde sikistirma yapabilmelidir.

3.2.17. Veri depolama sistemi, uzak noktada bulunan es dzelliklere sahip olan veri depolama
sistemine blok temelli senkron ve asenkron olarak veri replikasyonunu native olarak
desteklemelidir.

3.2.18. Veri depolama sistemi, donanmim arizasi durumunda {iretici destek merkezine ¢agn
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3.2.19. Veri depolama sistemi en az %99.9999 (alti-dokuz) siireklilik saglayabilir nitelikte
olmalidur.

3.2.20. Veri depolama sisteminin/ailesinin VMware VAAI ve VASA destegi olmalidir.

3.2.21. Veri depolama sistemi “Thin Provisioning” ozelligine sahip olmalidir. Bu islem i¢in
gerekli olan yazilimlar ve lisanslar teklif edilecek net kapasite kadar verilmelidir.

3.2.22. Veri depolama sisteminin y6netim yazilimi iizerinde olmalidir. Yénetim i¢in CLI ve
GUI arayiizii bulunmalidar.

3.2.23. Veri depolama sisteminin yonetimi konsol baglantisi, web ara yiizii veya ayn bir
yOnetim yazilimi {izerinden yapilabilmelidir. Bu y6netim yazilimu sistemin performans,
kapasite kullanimi, IOPs, Latency vb. bilgilerini geriye doniik saklayabilmelidir.

3.2.24. Veri depolama sistemi tizerinde olusan bir ariza durumunda sistem yoneticisini e-posta
ile uyarma 6zelligine sahip olmalidir.

3.2.25. Veri depolama sistemi MFA (Multi-Factor Authentication) 6zelligine sahip olmalidir.

3.2.26. Tiim sistem en az 5 yil garantili olmalidur.

3.2.27. Kurulum ve idarenin belirleyecegi konfigiirasyonun yapilmasi yiikleniciye aittir.

3.3. SVYMEDUP Omurga Anahtar (1 Adet)

3.3.1. Omurga Anahtar, sabit konfigiirasyonlu, niyet tabanli a§ mimarisine (Intent-Based
Networking) uyumlu bir erisim katmani anahtar1 olmalidir.

3.3.2. Omurga Anahtar, downlink portlar1 i¢in toplam 48 adet 10/100/1000BaseT RJ-45
Ethernet portu bulunmalidir.

3.3.3. Omurga Anahtar, uplink baglantilan i¢in en az 4 adet 10 Gigabit Ethernet (10G) SFP+
portuna sahip olmalidir.

3.3.4. Omurga Anahtarda yonetim icin hem standart RJ-45 konsol hem de USB-C konsol
portlar1 mevcut olmalidir.

3.3.5. Omurga Anahtar, ayr bir harici yonetim (out-of-band management) Ethernet portuna
sahip olmalidir.

3.3.6. Omurga Anahtarin anahtarlama kapasitesi (Switching Capacity) tekil cihazda en az 104
Gbps olmalidir.

3.3.7. Omurga Anahtarin yonlendirme hizi (Forwarding Rate) tekil cihazda en az 77 Mpps
olmalidur.

3.3.8. Omurga Anahtar yiginlama (Stacking) teknolojisi ile en az 80 Gbps bant genisligi ve en

az 8§ liye destegi sunmalidir.
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3.3.9. Omurga Anahtarin MAC adresi tablosu boyutu en az 16.000 girisi desteklemelidir.

3.3.10. Omurga Anahtar, en az 9198 bayt boyutunda Jumbo Frame (Biiyiik Cerceve) destegi
sunmalidir.

3.3.11. Omurga Anahtar, en az 2 GB DRAM ve 4 GB Flash bellege sahip olmalidir.

3.3.12. Omurga Anahtar en az 1024 adet VLAN ID'sini desteklemelidir.

3.3.13. Omurga Anahtar, Temel Katman 3 (Layer 3) yonlendirme yetenegi olarak Statik
Yonlendirme ve RIP protokollerini desteklemelidir.

3.3.14.Omurga Anahtar giivenlik igin IEEE 802.1X ve AES-128 MACsec sifreleme
yeteneklerine sahip olmalidur.

3.3.15.Omurga Anahtar gelismis ag izleme igin Flexible NetFlow (FNF) ozelligini
desteklemelidir.

3.3.16. Omurga Anahtar 1U Rack Mount yapida olmalidur.

3.3.17. Omurga Anahtarin, gerektiinde degistirilebilir/yedeklenebilir bir gii¢ kaynag: destegi
(FRU - Field-Replaceable Unit) bulunmalidur.

3.3.18. Omurga Anahtar sabit ve yedekli (redundant) fanlara sahip olmalidir.

3.3.19. Kurulum ve idarenin belirleyecegi konfigiirasyonun yapilmas: yiikleniciye aittir.

3.4. SVYMEDUP Yardimci Donanimlar

3.4.1. CLI Egitim Ag Anahtar: (30 Adet)

3.4.1.1. Anahtar, Yonetilebilir anahtar niteliginde olmalidir.

3.4.1.2. Anahtar, en az 128 Gbps anahtarlama kapasitesine sahip olmalidir.

3.4.1.3. Anahtar en az 95 Mpps iletim hizina sahip olmalidir.

3.4.1.4. Anahtar en az ¢ift ¢ekirdekli ARM, 1.4 GHz hizinda bir islemciye sahip olmalidur.

3.4.1.5. Anahtar en az 1 GB DDR4 DRAM ve en az 512 MB Flash bellege sahip olmalidir.

3.4.1.6. Anahtar en az 24 adet 10/100/1000 (Gigabit Ethernet) RJ-45 portuna sahip olmalidur.

3.4.1.7. Anahtar yiiksek hizli baglantilar icin en az 4 adet 10 Gigabit Ethernet SFP+ yuvasina
sahip olmalidir.

3.4.1.8. Anahtar enerji ihtiyaci olan cihazlara gii¢ saglamak amaciyla PoE+ (Power over
Ethernet Plus) standardini desteklemelidir.

3.4.1.9. Anahtar bagli cihazlara gli¢ saglamak i¢in toplamda en az 375W (Watt) PoE giiciine
sahip olmalidir.

3.4.1.10. Anahtar CLI destegine sahip olmalidir.

3.4.1.11. Anahtar rack mount yapida olmalidir.
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3.4.1.12. Anahtar dahili fana sahip olmalidir.
3.4.1.13. Anahtar CCNA egitiminde kullanilacak olmas sanal ortam deneyimine ek olarak

gergek ortamda CLI kullanim deneyimi sunmak adina CCNA egitim igeriginin

uygulanmasina uygun olmalidir.

3.4.2. POE Uygulama Ag Anahtari (30 Adet)

34.2.1.
3.4.2.2.

3.4.2.3.

3.42.4.

3.4.25.

3.4.2.6.

3.4.2.7.

3.4.2.8.

3.4.2.9.

Anahtar, Hi-PoE (60W) destegi sunan PoE anahtar olmalidir.

Anahtar tizerinde en az 8 adet 10/100/1000 Mbps PoE portu ve 2 adet 1 Gbps SFP
uplink yuvasi bulunmalidir.

Anahtar; IEEE 802.3af, IEEE 802.3at ve IEEE 802.3bt (Hi-PoE) standartlariyla tam
uyumlu galigmalidir.

Anahtar, uzun mesafe PoE iletim modu (Extend Mode) destegi ile 250 metreye kadar
veri ve gii¢ iletimini desteklemelidir.

Anahtar, PoE Watchdog fonksiyonuna sahip olmali; bagli olan ve yamt vermeyen PoE
cihazlar1 otomatik olarak tespit edip enerjisini keserek cihazi reboot edebilmelidir.
Anahtarin anahtarlama kapasitesi en az 20 Gbps, Paket Iletme Hizi en az 14 Mpps ve
MAC Adres Tablosu en az 4.000 (4K) olmalidir.

Anahtar; IEEE 802.3, IEEE 802.3u, IEEE 802.3ab (Gigabit Ethernet), IEEE 802.3z ve
IEEE 802.3x standartlartyla uyumlu olmalidur.

Cihaz kurumsal standartlara uygun olarak CE ve FCC sertifikalarina sahip olmali;
endiistriyel kullanima uygun sekilde en az Common Mode 4KV / Differential Mode
2KV yildirim koruma destegi sunmalidir.

Uretici firmanin Tiirkiye’de resmi servis ve yedek parca destegi bulunmalidur.

3.4.2.10.Anahtar ile birlikte PoE uygulamalarinda menzil genigletmek veya gii¢ ayristirmak

amaciyla kullanilmak iizere, anahtar ile ayn1 marka en az 1 adet Hi-PoE destekli PoE
Extender (veya Splitter) verilmelidir.
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